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Czasami tylko nam sie wydaje, ze cos jest prawdziwe,

Wspotczesny internet jest niczym labirynt. Media
spotecznosciowe oraz portale informacyjne zasy-
pywane sg nowymi tresciami, wsrod ktorych co-
raz wiecej zostato wygenerowanych przy uzyciu
zaawansowanych narzedzi sztucznej inteligencji.
Grafiki, zdjecia i krotkie filmy wideo sg obecnie two-
rzone z takg precyzja, ze czesto trudno je odréznic
od autentycznych materiatow.

Nalezy podkreslic, ze problem dezinformacji nie
lezy w samej technologii. Sztuczna inteligencja to
jedynie narzedzie, podczas gdy za kazdym pod-
robionym obrazem lub sfatszowanym filmem stoi
cztowiek uzywajacy Al w konkretnym celu — czesto
do manipulacji, oszustwa lub celowego wprowadza-
nia w btad. Konsekwencje moga by¢ powazne: od
dezinformacji politycznej, przez oszustwa finansowe,
az po wywotywanie paniki spotecznej. To wtasnie
te ludzkie intencje stojg za zjawiskiem tak zwanych
deepfake'ow, czyli fatszerstw audiowizualnych tu-
dzaco przypominajacych prawdziwe nagrania.

Korzystanie z narzedzi sztucznej inteligencji bez
ztych intencji rowniez nie jest w petni bezpieczne,
mozemy sie bowiem spotkac¢ ze zjawiskiem zwa-
nym ,halucynowaniem”. Wystepuje ono wtedy, gdy

choc wecale takie nie jest.
Moony Witcher!, Nina i Tajemnica Osmej Nuty

model jezykowy podaje btedne cytaty i fakty albo
tworzy nieistniejgce informacje. Modele Al dziatajg
W oparciu o zasady statystyki i teorii prawdopodo-
bienstwa — ich celem jest stworzenie najbardziej
prawdopodobnej sekwencji stow lub pikseli na
podstawie ogromnych zbioréw danych, a nie od-
zwierciedlenie faktycznej rzeczywistosci. Jest to
logiczne z punktu widzenia programu, lecz moze
okazac sie zgubne dla uzytkownika poszukujgcego
rzetelnej informaciji.

Grafika i wideo to najbardziej angazujgce formy
dezinformacji. Istniejg jednak praktyczne i proste
metody, ktore pozwalajg sprawnie weryfikowac
tresci i odpowiedzie¢ na pytanie: Prawda czy Al?

ZWERYFIKUJ TO SAMODZIELNIE!

Internet coraz bardziej zalewa fala tresci genero-
wanych przy pomocy sztucznej inteligencji, dla-
tego zapoznajac sie z interesujgcymi nas informa-
cjami, nie mozna polegac wytgcznie na pierwszym
wrazeniu. Najwazniejszym narzedziem weryfikacji

! Moony Witcher — pseudonim artystyczny wtoskiej pisarki, dzienni-
karki i scenarzystki Robertny Rizzo, autorki popularnych cykli literatury
fantastycznej dla mtodziezy.



grafiki, wideo czy tekstu nie jest zaden program
komputerowy, ale krytyczne myslenie i chtodny
osad. Nalezy zdystansowac sie od tresci i ocenic jg
bez emocji, poniewaz tworcy czesto celowo wyko-
rzystujg chwytliwe tematy i sensacyjne obrazy, aby
wywotac szybkg, nieprzemyslang reakcje. Spokdj
i krytyczne myslenie to nasza pierwsza linia obrony.

W $wiecie petnym ztozonych mechanizmow
dezinformacji niezbedne jest opanowanie podsta-
wowych metod weryfikacji tresci. Isthieje mnostwo
narzedzi oferujgcych ptatne lub bezptatne funkcje
sprawdzajgce, ktore czasem wymagajg dodat-
kowo zatozenia konta. Nauczycielom i uczniom
potrzebne sg jednak rozwigzania dostepne od reki.
Przyjrzyjmy sie dwom najtatwiejszym i najbardziej
dostepnym sposobom: analizie wizualnej oraz
wstecznemu wyszukiwaniu obrazem.

Jezeli zdjecie wydaje sie podejrzane, nalezy sie mu
uwaznie przyjrzec¢. Nawet najbardziej zaawanso-
wane generatory grafiki wcigz popetniajg btedy, tzw.
artefakty Al, ktore pozwalajg rozpoznac pochodze-
nie obrazu. Model nie kopiuje rzeczywistosci, lecz
rekonstruuje obraz na podstawie danych statystycz-
nych. Czesto oznacza to, ze Al Swietnie radzi sobie
z centralnym, gtownym obiektem, ale detale tta czy
mniej istotne szczegodty obrazu generuje z mniejsza
doktadnoscig lub logika.

Typowa bolagczky generatorow pozostajg rece:
pojawia sie nadmiarowa liczba palcow, zbyt dtugie
kciuki, znieksztatcone stawy czy dtonie nienaturalnie
zlewajgce sie z ramieniem lub trzymanym przedmio-
tem?. Podobnie, nawet jesli gtowne elementy twarzy
sg realistyczne, czesto mozna zauwazy¢ asymetrie
oczu, zwtaszcza u 0sob w tle. Rdwniez zeby bywaja
zlane w jednolitg, nienaturalnie biatg mase.

llustracja 1. Grafika wygenerowana przy uzyciu Al — krawat mezczyzny jest naturalnie

potozony, ale pozycja dtoni wokot teczki wydaje sie podejrzana®

2 K. Wesolowski, Jak poznac zdjecia generowane przez sztuczna
inteligencje?, https://tinyurl.com/ytzxfy9m

5 5 Telltale Signs That a Photo Is Al-generated,
https://tinyurl.com/56svhbas
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Kolejny obszar weryfikacji to tto i logika sceny.
Analiza tta czesto ujawnia btedy w perspektywie,
niespojnosc cieni, a obiekty moga sie powtarzac
w dziwny, zapetlony sposob. Al ma rowniez prob-
lemy z tekstem — duzo napisow, logotypow czy
etykiet w tle jest z requty znieksztatconych i skta-
dajgcych sie z losowych lub nieczytelnych liter.

Ostatnim sygnatem ostrzegawczym
bywa tekstura — nienaturalna gtadkosc
skory lub powtarzalnos¢ wzorow moga
wskazywac na interwencje Al

Wskaz popravng odpowid6z:
Prawda / Al

PRAWDA | Al
X

Google

llustracja 2. Grafika stworzona przy pomocy generatora Al,
ktora miata zawierac napis z tytutem artykutu
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Jezeli wstepna analiza wizualna nie rozwieje wat-
pliwosci, kolejnym krokiem moze byc¢ sprawdzenie
historii obrazu. Celem wyszukiwania wstecznego
jest ustalenie, kiedy i gdzie dane zdjecie lub gra-
fika pojawito sie w sieci po raz pierwszy, a takze
w jakim kontekscie byto i jest uzywane. Najprost-
szym i najczesciej wykorzystywanym narzedziem
jest Wyszukiwanie obrazem w wyszukiwarce Google
lub Google Grafika*.

Szukaj w Googhe

https://images.google.com

Proces weryfikacji jest prosty — aby rozpoczac,
wystarczy zapisac¢ podejrzany o wygenerowanie
przez Al plik graficzny na swoim komputerze lub
telefonie, a nastepnie otworzy¢ wyszukiwarke
Google, klikng¢ ikone aparatu (llustracja 3) i wgrac¢
zapisane zdjecie z dysku. Mozna rowniez wkleic link
do obrazu dostepnego w sieci, przeciggnac¢ obraz
z innego okna lub wklei¢ grafike ze schowka.

Wyszukaj dowolny obraz za pomocg Obiektywu Google

Szukaj

llustracja 4. Panel stuzacy do wgrywania zdje¢ w Wyszukiwaniu obrazem

Google wyswietli wszystkie podobne lub iden-
tyczne obrazy, w wielu sytuacjach zobaczymy
rowniez wygenerowany przez Al opis zawartosci
wczytanej grafiki. Zaktadka Dopasowania sciste
pozwala obejrzec¢ identyczne zdjecia wraz z lin-
kami do zawierajgcych je stron, Dopasowanie
wizualne — podobne zdjecia znalezione w intrene-
cie, a Informacje o tym obrazie podajg liste stron
z podobng grafikg oraz informacje o tym, jak dtugo
jest ona dostepna w sieci. W przypadku oryginal-
nych zdje¢ mozemy zobaczy¢ komunikat ,Nie zna-
leziono dopasowan scistych”’. Moze to oznaczac, ze
obraz jest unikalny lub nie zostat jeszcze szeroko
udostepniony.

& @B (& mpa

Wyrszukraanss obrazem

zezeslivy traf

llustracja 3. Pasek wyszukiwania przegladarki Google Chrome
wraz z ikong dotyczacg szukania obrazem
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Tryb Al Wszystko Dopasowania éciste  Produkty = Dopasowania wizualne Informacje o tym obrazie Opinia

4 Przeglad od Al

Obraz przedstawia Stawosza Uznariskiego, polskiego astronaute, w kontekscie

wydarzenia ,Zapytaj Astronaute” organizowanego przez firme Ignis. 8:31 przechodzi do historii. Drugi Polak

poleciat w kosmos! Ten lot to ...

« Stawosz Uznanski to drugi Polak w historii, ktory poleciat w kosmos, po Mirostawie 25 cze 2025 — Choé rodzime legendy méwig o

Hermaszewskim. » wizycie Twardowskiego na Ksiezycu, to nieco...

« Zostat wybrany przez Europejskg Agencje Kosmiczng (ESA) sposrod ponad 22,5 tys. () Polityka
kandydatéw. @

» Jego misja na Migdzynarodowg Stacje Kosmiczng (ISS) nosi nazwe IGNIS i jest Polak w kosmosie. Start misji i Stawosza | =
czescig prywatnego lotu kosmicznego Ax-4. & Uznariskiego ... - Wroctaw ;
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*» POLSA - Polska Agencia ... Stawosz Uznanski-Wisniewski  IGNIS- podst ie misii

llustracja 5. Wyniki wyszukiwania obrazem Google

Czesto okazuje sie, ze obraz powigzany jest z zupetnie inng historig, zostat wykorzystany na dziesiat-
kach kont fatszywych profili lub jest ilustracjg stockowa® o innym tytule. Wyszukiwanie obrazem pozwala
na demaskowanie oszustw na kontach w mediach spotecznosciowych. Wgranie awatara w wyszukiwarke
moze ujawnic, ze na zdjeciu widnieje osoba publiczna z innego kraju albo ta sama twarz zostata wyko-
rzystana przez wiele roznych kont ,inwestorow” lub innych internetowych naciggaczy.
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bleedgreenfoundat
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Przegladaj Brgzowy z motywem
zwierzecym - Letnia sukienka ...

Daniela Ene

llustracja 6. Grafika stockowa® oraz wynik wyszukiwania obrazem Google

> llustracja stockowa — gotowy obraz ub grafika dostepna do wykorzystania na podstawie okreslonej licencji w bankach zdje¢, takich jak Shutter-
stock lub Adobe Stock
https://tiny.pl/d74bgsvm

SAMOKSZTALCENIE


https://tiny.pl/d74bqsvm

Reverse Image Search

Search over 78.9 billion images and find where images appear online.
Using TinEye is private and we do not save your search images.

@ Paste, drag, or upload an image here

or

Install the TinEye browser extension, then right-click
on any image to search for it instantly.

@ © ¢eO0

Firefox Chrome Edge Opera

llustracja 7. Widok na stronie gtownej TinEye wraz z polem
do wprowadzenia grafiki
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Best match Ty
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200 results

TinEye searched 78.9 billion images for: aaaa.jpg

First indexed by TinEye on October &, 2016

Include 7 results not available

Show only the 3 results found in stock

Filter by website

hubpages.com
Filename: 13226668_f520.jpg - 520 x 780, 89.7 kB

health/De-Hypnotize-Yourself-from-Chil... -Jun 23, 2017

turkiyemodahaberleri.com
Filename: pexels-photo-206349.jpg - 1000 x 1500, 161.3 kB

giyim-modarelbise/ - Dec 1, 2019

teresaodden.com
Filename: freedom-1712590_1920.jpg - 1280 x 1920, 660.3 kB

www.teresaodden.com/ - May 21, 2019

plussize.com.pl
Filename: freedom-1712590_960_720.jpg - 480 x 720, 98.5 kB

o 4 33
d d d |

plussize.com.pl/ - Nov 19, 2019

llustracja 8. Efekt pracy TinEye na podstawie poprzedniego zdjecia

"\

Cho¢ Google ma olbrzymiag baze danych,
czasami algorytmy nie sg w stanie odnalez¢
pierwotnego zrodta obrazu. Potrzebne jest
wtedy wsparcie dodatkowe niezaleznego
narzedzia, takiego jak TinEye’ — wyspecja-
lizowana wyszukiwarka, ktéra przeszukuje
wtasng baze obrazdow.

Proces weryfikacji w TinEye jest analo-
giczny, wystarczy wgrac plik lub wklei¢ adres
obrazu. Narzedzie oferuje jednak inng cenng
funkcjonalnosc: bardzo precyzyjne filtrowa-
nie wynikow wedtug daty publikacji. Mozna
posortowac wyniki, aby zobaczy¢ najstarsze uzycie
danego obrazu w sieci, a takze sprawdzic¢, jak gra-
fika zmieniata sie w czasie. Jezeli zdjecie przedsta-
wiajgce hipotetycznie nowe wydarzenie byto juz
w obieqgu kilka lat temu albo zostato celowo wyka-
drowane/odwrocone, by pasowato do fatszywej
narracji, TinEye z tatwoscig to wychwyci.

Wyszukiwarka TinEye w potgczeniu z Obiek-
tywem Google i krytycznym mysleniem stanowi
solidny i niezawodny fundament dla kazdego, kto
chce skutecznie weryfikowac cyfrowe tresci.

Al ZDEMASKOWANE PRZEZ... Al?

Proste metody weryfikacji dostepne dla kazdego
stajg sie niekiedy niewystarczajgce. Generatory
sztucznej inteligencji rozwijajg sie w zawrotnym
tempie. To, co do niedawna byto tatwym do wykry-
cia artefaktem Al w postaci na przyktad nienatu-
ralnie wygietej dtoni, obecnie jest juz czesto kory-
gowane niemal perfekcyjne. W efekcie zdolnosc¢
ludzkiego oka do wykrycia fatszerstwa drastycznie
maleje.

Na szczescie rozwoj generatywnej Al nape-
dza rowniez segment oprogramowania majgcego
demaskowac naduzycia zwigzane z niewtasciwym
jej wykorzystaniem. Powstaje coraz wiecej specjali-
stycznych skanerow, ktore uzywajg wtasnych algo-
rytmow sztucznej inteligencji, aby wykry¢ cyfrowe
slady pozostawione przez inne narzedzia. Jest to

7 https://tineye.com
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swoista walka technologii z technologia, jednak
warto pamietac, ze Al generujace tresci ma prze-
wage w tempie rozwoju, a technologia skanujgca
nigdy nie bedzie oferowac stuprocentowej skutecz-
nosci. Mimo to takie narzedzia stanowig profesjo-
nalne wsparcie w trudnych przypadkach.

Do szybkiego i szczegotowego sprawdzania
obrazéw mogg postuzyc¢ specjalne narzedzia online,
takie jak:

¢ illuminarty.ai®- popularna strona internetowa
do weryfikacji obrazow oferujgca zaawansowa-
ng analize techniczng. Umozliwia wykrywanie,
czy obraz zostat wygenerowany przez Al lub
byt w pewnym stopniu modyfikowany. Co istot-
ne — platforma ta jest bezptatna w podstawowej
wersji i dostepna bez koniecznosci zaktadania
konta, co czyni jg tatwo dostepng dla kazdego.

e AlorNot® — skaner oferujgcy szybkg weryfikacje

obrazu i oceniajgcy prawdopodobienstwo, czy
grafika jest dzietem ludzkim czy maszynowym.
Decydujac sie na jego uzycie, nalezy pamietac
o koniecznosci zalogowania sie lub zatozenia
konta, co w niektdrych sytuacjach moze stano-
wi¢ pewng bariere. Wersja bezptatna pozwala
ocenic¢ do 10 obrazdow lub przeanalizowac tekst
o dtugosci do 5000 stow.

Materiat wideo stanowi znacznie wieksze wy-
zwanie dla weryfikacji. Tworzenie i rozpowszech-
nianie deepfake'dow jest zatem jednym z najpowaz-
niejszych zagrozen dezinformacyjnych.

Przyktadowym narzedziem do analizy tego typu
materiatow jest Deepware Scanner’®. To platforma
pozwalajgca na wczytanie linku do pliku wideo
w celu jego przeskanowania i okreslenia, czy nosi
slady manipulacji Al. Tak jak w przypadku illuminarty,
korzystanie z Deepware nie wymaga zaktadania
konta, dzieki czemu jest to wygodne narzedzie
stuzgce szybkiej weryfikacji filmow.

Al Probability: 91%)

llustracja 9. Efekt pracy illuminarty.ai na podstawie zdjecia z poczatku artykutu

8 https://app.illuminarty.ai

?  https://www.aiornot.com

0 https://scanner.deepware.ai
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llustracja 10. Efekt pracy AlorNot.com na podstawie wgranego zdjecia

@ DEEPFAKE DETECTED

\ Name: iyiOVUbsPcM Use:
P Size: 15.1 MB

llustracja 11. Przyktad dziatania narzedzia Scanner Deepware

Cho¢ przedstawione narzedzia wykorzystujg
zaawansowane algorytmy do analizowania mate-
riatdow audiowizualnych, nie mozna traktowac ich
werdyktu jako ostatecznej i niepodwazalnej prawdy.
Zawsze powinnismy postepowac z duzg ostroz-
noscig. Gdy skaner wskaze, ze obraz jest czysty, ale
chtodny osad nadal sugeruje fatszerstwo, nie nalezy
pozbywac sie watpliwosci. W takich sytuacjach
wkracza trzecia linia obrony: wsparcie ekspertow.

ZATRUDNIJ FACHOWCA

Weryfikacja tresci cyfrowych, cho¢ mozliwa na
wtasng reke czy przy wsparciu skanerow Al, czasem
okazuje sie zbyt trudna. Nawet najbardziej zaan-
gazowany czytelnik moze nie miec¢ czasu na cza-
sochtonng analize zrodta, ktora dodatkowo moze
wymagac dostepu do specjalistycznych baz danych
i narzedzi niedostepnych dla przecietnego inter-
nauty. Wtasnie w takich sytuacjach konieczne staje
sie zwrocenie do profesjonalistow.

Mozemy szukac¢ wsparcia zorganizowanych
grup, ktoére specjalizujg sie w metodycznej i bez-
stronnej weryfikacji informacji, tak zwanych grup

2021-03-01 09:29:56 UTC

fact-checkingowych!. Sg to zréznicowane pod-
mioty, od stowarzyszen non-profit, przez dzienni-
karskie zespoty redakcyjne, po instytucje naukowe.
Ich pierwotnym celem byto sprawdzanie praw-
dziwosci wypowiedzi politykow oraz weryfikacja
wiadomosci z mediow gtownego nurtu. Obecnie
ich dziatalnos¢ jest dodatkowo zwigzana z walka
z dezinformacjg generowang przy uzyciu narzedzi
sztucznej inteligencji. Coraz wigcej wytwordow Al
przedostaje sie do masowych mediow, stad eks-
perci musieli rozszerzy¢ swoje dziatania o zaawan-
sowang analize obrazu i wideo. Ich rola polega nie
tylko na wskazaniu, co jest fatszem, ale takze udo-
kumentowaniu procesu weryfikacji, co ma ogromng
wartosc¢ edukacyjng dla spoteczenstwa.

W Polsce dziata kilka kluczowych podmiotow,
ktore zajmuja sie tego typu zagadnieniami, jak na
przyktad Stowarzyszenie Demagog®?, Konkret24%,
AFP Sprawdzam?® czy instytut badawczo-rozwo-
jowy NASK®,

' Czym jest fact-checking? — zarys inicjatyw na swiecie i w Polsce,

https://tinyurl.com/3da8h3fa

2 https://demagog.org.pl

5 https://konkret24.tvn24.pl

4 https://sprawdzam.afp.com
https://www.nask.pl
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Problem fatszywych tresci ma charakter globalny.
Istnieje wiele zagranicznych grup fact-checkingo-
wych, ktore wspotpracujg w ramach miedzynaro-
dowych sieci, co zapewnia spojnos¢ standardow
i wymiane wiedzy w zakresie wykrywania najbar-
dziej zaawansowanych fatszerstw Al.

NAUKA POPRZEZ ZABAWE

Umiejetnosc¢ weryfikowania tresci w internecie to
kluczowa kompetencja XXI wieku, a najlepszym
sposobem na jej rozwijanie, zwtaszcza w pracy
z uczniami, jest tgczenie nauki z zabawg. Gry
i proste quizy przegladarkowe to efektywny mecha-
nizm gamifikacji, ktory pozwala wyczuli¢ percepcje,
wzmocnic krytyczne myslenie i wyksztatci¢ nawyk
szybkiego rozpoznawania cyfrowych oszustw.

Jedng z takich witryn jest Sight Engine: Al or
Not!®. Dostepne s3 tu testy pozwalajgce zidenty-
fikowac obrazy lub muzyke wygenerowang przez
Al. W tescie wizualnym graczowi prezentowany
jest obraz, a zadaniem jest zdecydowanie, czy jest
on prawdziwym zdjeciem, czy tez zostat wygene-
rowany przez sztuczng inteligencje. Gra wymaga
skupienia sie na detalach — analizie dtoni, zebow,
znieksztatcen tta. Mimo natychmiastowego wer-
dyktu po zakonczeniu rundy gracz nie otrzymuje
zadnej rozbudowanej informacji zwrotnej, ktora
uzasadniataby uzyskany wynik lub opisywata popet-
nione btedy. W tescie muzycznym odtwarzane s3
kilkudziesieciosekundowe pliki audio, na podsta-
wie ktérych gracz powinien rozstrzygnac, czy ich
autorem jest cztowiek, czy sztuczna inteligencja.
Ponownie nie otrzymujemy zadnej dodatkowej
informacji poza stwierdzeniem, czy nasza odpo-
wiedz byta poprawna, czy nie.

W grze Real or Fake gracz w wyznaczonym
przez siebie czasie ma za zadanie wskazac jedng
wygenerowang przez Al grafike sposrod czterech
prezentowanych. Po wskazaniu wybranego rysunku
system informuje, czy odpowiedz byta prawid-
towa. W przypadku btednej odpowiedzi dodatkowo

1 https://sightengine.com/ai-or-not
' https://tiny.pl/spsxb9cx

wskazywany jest obraz wygenerowany przez Al.
To doswiadczenie jest cenng lekcjg — uswiadamia,
jak tatwo mozemy ulec ztudzeniu i jak wiele rze-
komo prawdziwych zdje¢ w mediach faktycznie
moze byc¢ tworem Al.

Al or not?

Can you tell the difference between Al-generated images and real images?
Test your skills and compare yourself to others!

Score: 8/15

llustracja 12. Jedno z zadan w grze przegladarkowe;j
Sight Engine: Al or Not

Round:2/5

llustracja 13. Jedno z zadan w quizie Real or Fake

SAMOKSZTALCENIE


https://sightengine.com/ai-or-not
https://tiny.pl/spsxb9cx

SAMOKSZTALCENIE

Inny charakter ma Detect Fakes!®, projekt nauko-
wy stworzony przez ekspertow z Kellogg School of
Management na Northwestern University. Celem
autorow projektu jest zrozumienie, jak dobrze lu-
dzie potrafig odrozni¢ obrazy prawdziwe od stwo-
rzonych przez sztuczng inteligencje. Prezentowana
jest seria zdjec, a naszym zadaniem jest ocena, czy
prezentowane zdjecie jest prawdziwe, czy zostato
stworzone przy uzyciu Al, a nastepnie okreslenie,
w jakim stopniu jestesmy pewni swojej odpowie-
dzi. Mamy takze mozliwosc uzasadnienia swojego
wyboru. Najwazniejszy element nastepuje przed
ostatecznym werdyktem — prezentowane sg wska-
zowki, ktore zachecajg do ponownej analizy kon-
tekstu i detali. Dopiero po potwierdzeniu lub zmianie
zdania, otrzymujemy petng informacje o faktycznym
statusie zdjecia. Takie podejscie do weryfikacji zdje¢
stanowi cenng lekcje dla nauczycieli i mtodziezy.

PODSUMOWANIE

Problem niewtasciwego wykorzystywania tresci
generowanych przez sztuczng inteligencje stanowi

Al-Generated or Real?

Please identify whether the image is real or fake and how confident you are. Scroll Down

N7

Advice:

&% Look at the details of the suit and tie—do the patterns and folds appear
natural?

_- Check the fingers on the hand pointing—do they look properly formed and
positioned?

4 Pay attention to the way the saxophone is held—does the grip and posture
match how the instrument is typically played?

istotne wyzwanie cywilizacyjne. Skuteczna obrona
przed fatszem audiowizualnym opiera sie na kilku
poziomach weryfikacji. Proces ten rozpoczyna sie
od samodzielnej krytycznej analizy — poszukiwania
artefaktow Al, stosowania wyszukiwania wsteczne-
go (np. Google i TinkEye) oraz zachowania chtod-
nego osadu.

Gdy to podejscie jest niewystarczajace, nalezy
siegnac po specjalistyczne narzedzia wykorzystu-
jace wtasne algorytmy, ktére pomagajg w wykryciu
ukrytych sladow cyfrowej manipulacji. W przypadku
najbardziej zaawansowanych i ztozonych fatszerstw
ostatecznym etapem jest zwrocenie sie do profe-
sjonalistow, ktorzy dysponujg fachowg wiedzg i do-
stepem do niezbednych baz danych.

Sztuczna inteligencja pozostaje poteznym na-
rzedziem, ale to cztowiek decyduje o celu jej uzycia.
Kluczem do przetrwania w labiryncie cyfrowych tre-
sci jest nieustajgca edukacja, utrzymywanie dystansu
do sensacyjnych doniesien i promowanie swiado-
mego, krytycznego podejscia do kazdej informa-
cji. W srodowisku pedagogicznym zdobyta wiedza
powinna stuzyc¢ przede wszystkim ksztattowaniu
cyfrowej swiadomosci. Warto stosowac metody
aktywizujgce, takie jak gry przegladarkowe, ktore
doskonalg czujnosc. Niezbedne jest, aby podczas
pracy z uczniami skupiac sie na nauczaniu metody
weryfikacji, a nie tylko na samych narzedziach. @

Real or Al-Generated?

Real: This is a real image.

Fake: This is an Al-generated image.

How confident are you?
Not at all Slightly Moderately Very Perfectly

How much do you think others would agree with your judgment?

Almost About Almost
Few Most
no one half everyone

llustracja 14. Wyglad jednego z zadan wraz z pozniejszymi podpowiedziami na stronie Detect Fakes

8 https://detectfakes kellogg.northwestern.edu
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